Sessao n°4
Chaves espurias e Distanciade
unicidade
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Introdugéo .

» Considere o sistema criptogréfico (P,C,K,E,D)
onde P-C=K=Z,={0,1}, asregrasE eD
correspondem a cifra de substituicio e a
mesma chave é usada na cifra de varios textos.

— Como varia o equivoco da chave H(K|C) com o
numero de criptogramas observados?
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Andlise do sistema Vernam usando a mesma .
chave para dois textos

Sga

a K, 1 a®00 b°01c°10 d°11

K2 1°00 2°013°10 4°11
b 12 Sabendo que
. — 3 p(0) = 1/4, p(1) =3/4

K P(ky) = 1/2, p(k,)=1/2
d 4 .

Ky Verifica-se que

H(K) = 1 [bit/chave]
Depois de observar mos dois criptogramas, H(K|C) = ?

H(K|C) » 0,67

€ ainda menor do que H(K|C) observando um so criptograma!
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Andlise do sistema Vernam usando a mesma .

I I _ " o

Considere-se que a sequéncia de n textos em claro depois de cifrados tém b
zerose n-b uns. Sgjaaindap © p(0) eq° p(1), entdo genericamente

p(c) = U2 p° gm0 + L2 p™ P
V2pgr®  se K=k,

-
pko) =
U2p+tgd  se K=k,
p ( pb qn-b) / ( pb qn-b + pn-b qb) se K:kl

p(klc) =
(p™ )/ (pPg™+p™ )  se K=k,

H(K|C) = & "oy (") PP g™ log,[(p° g™+ p™ gP) / (p° g™P)]
c.q.d.
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Equivoco da chave na criptoanalise
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» Equivoco na criptoandlise de uma cifra de substituicéo aplicadaa um
conjunto de 2 textos em claro (p € probabilidade dum dostextose n éo
numero de criptogramas observados).
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Chaves esplrias .

» Exemplo: consideremos como linguagem o Inglése
ainda o criptograma WNAJW obtido pelacifra de
substituicao.

— Existem apenas dois textos possiveis (com
significado): river e arena. Por isso sdo apenas
duas as chaves possiveis. Aquelaquendo é a
verdadeira designa-se por chave espuria.
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Ndmero de chaves espUrias .

» Seja o sistema criptografico (P,C,K,E,D) onde
|C| = |P| e as chaves séo equiprovaveis. Dado um
conjunto de n simbolos do criptograma, com n
grande, 0 numer o esper ado de chaves espurias
satisfaz

Els.] ® (IK[/|PP"R) -1

— R, representa aredundancia dalinguagem; tomavaloresentreO e 1
— conforme o n aumentaE[s] ® 0

— paran pequeno E[s,] € uma estimativa pouco precisa
porque também o € ada probabilidade logo ade R,
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Distancia de unicidade dum sistema criptografico .

» Define-se Distancia de Unicidade como sendo o
valor de n (ny) parao qua o numero esperado de
chaves espurias se torna 0.

no» log, K|/ (R." log, |P|)

— é aquantidade média de criptograma necessaria para um
adversario ser capaz de calcular a chave (Unica), dado o
tempo de calculo suficiente.

- CCISEL 99 Teoria Matemédtica da Comuni cagéo 4-8

Criptografia Computacional




Distancia unitaria na cifra de substituicéo .

» Exemplo: sggja o sistemade cifra por substituicéo,
tal que |P|=26 e [K|=26!. Admitindo que a
linguagem dos textos € o Inglés e que R, =0,75 entéo
uma estimativa da distancia de unicidade é

Ny » log, [K|/ (R, " log, |P|)
» 88,4/(0,75 4,7) » 25

— em média depois de observados pelo menos 25 letras do
criptograma é possivel determinar achave
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