Sessio n°5
Redundancia e Introducéo a
Codificacao de Fonte
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Criptografia Computacional

Redundéancia num conjunto binario .

» Considere um conjunto binario onde a probabilidade
de um dos textos em claro € p. Quando é que existe
redundancia?

— Porque temos de usar pelo menos um simbolo para
representar cada um dos textos ent&o sempre que as
suas probabilidades determinarem uma entropia
diferente de 1 existe redundancia na representacéo
destes textos

Nota: a entropia € uma medida da quantidade de informagao média
necessaria para descrever os textos
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Redundancia num conjunto quaternario .

» Dado o conjunto de 4 textos em claro onde p(a)=0,5
p(b)=0,25, p(c)=0,125 e p(d)=0,125 (logo H(P)=1,75)
guando € que existe redundancia?

— Usando 2 digitos binarios na representacéo dos
textos existe redundancia porque a quantidade de
informacdo necessaria em média para os descrever

€ 1,75 bits.
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Redundancia duma linguagem .

» SgaL umalinguagem natura. Define-se
redundancia de L como sendo

R =1-(H(L) /(N " log, [P]))

— H(L) representa a entropia do conjunto dos textos de L
ou a quantidade de informacdo média contida.em cada
letra dum texto “com significado”.

— N é 0 nimero médio de simbolos usados para representar
ostextosdel.

— |P| é adimensdo do afabeto usado na representacdo dos
textosdeL.
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Redundénciado Inglés .

» Sgja|P|=26 adimensio do alfabeto; entdo um texto
pode ser representado com 1 simbolo de P (letra),
logo a quantidade de informacéo média associada a

cadaletraél” log, 26 » 4,7 [bit] (numa sequéncia
aleatOria com letras equiprovaveis).
» Considerando o valor empirico H(L) »1,25 [bit/letra]
vem
R =1-(125/(1" log, 26))
» 1-(1,25/4,7) » 0,75
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Entropia duma linguagem .

» SgjaL umalinguagem natural. Define-se entropia
de L como sendo

H(L) = lim oy H(P") / n [bit/letra]

— P" representaumav.a. que tem como distribuicdo de
probabilidades a distribui¢éo que se observa para 0s
n-gramas do texto
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Entropia do Portugués e do Inglés (estimativas) .

Ficheiro HOX) | HEX, )2 |HX,Y,2)3
pt.z26 3,080 | 3,678 | 3,282
trab.z26 4,081 | 3,780 | 3,416

tese22.z26 4,018 3,724 3,391
média (PT) 4,026 3,727 3,363
devices.z26 4,221 3,918 3,562
history3.z26 | 4,246 3,966 3,614
appnote.z26 | 4,176 3,825 3,382
bertrand.z26 | 4,159 3,835 3,510
média (UK) 4,201 3,886 3,517
ref. Stinson 4,190 3,900 -

rand.z26 4,700 4,700 4,696
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Anadlise do sistema One Time Pad de Vernam .

Dados:
p(a) = 1/4, p(b)=3/4
P(k) =1/2, p(k,)=1/2

Verifica-se que

H(P) » 0,81 [bit/texto]
H(K) = 1 [bit/chave]
H(C) = 1 [bit/cripto]

H(K|C)=H(P) + H(K) - H(C) ?
H(K|C) » 1+ 0,81 - 1 » 0,81 émenor !!!

» Mas se maximizar mos H(P) temos que H(K|C)=H(K)
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Conceitos béasicos da Teoria da | nformagéo .

— Medida de quantidade de informagao (entropia).
— Capacidade de informacdo dum canal.
— Codificacao:

» codificacao de fonte

* [cifra]

» codificacao de canal
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Modelo de fonte discreta sesm memaria .

QL X1 { Xy Xy Xy }

* X representa um simbolo dafonte
* p(x) €a probabilidade dum simbolo tal que e a ) =1

 fonte estacionarialogo as probabilidades mantem—se ao longo
do tempo

 simbolos independentes (nzo existe meméria)
» simbolos produzidos ao ritmo médio de r simbolos/s

 define-se velocidade de infor macao da fonte por
R=r" H(X) ondeH(X) éaentropiadafonte
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Model o genérico da codificacdo de fonte .

O r* H(X) [codificador| s~ H(Po)
binario by, Byy..., by

X

* 1, representao ritmo médio de digitos binarios produzidos pelo
codificador

* H(p,) representa a entropia da fonte binéria onde a probabilidade do
simbolo 0 ép,

e importante: no processo de codificacdo ndo pode haver “ganho” nem
“perca’ deinformacado

* Define-se comprimentoomédio N do cédigo gerado como
N=2a px)" n(x)
sendo n(x;) o n° de digitos binarios usados para representar o
simbolo dafonte x;
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Teorema da codificagdo de fonte .

 Shannon estabeleceu®» que

HX)£E NEH(X)+e come3 0

— quando N =H(X) o codigo diz-se 6ptimo

@ A mathematical theory of communication, 1948
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Classes de codigos .

» Caodigossingulares
-ex.:1,1,1,1

» Cadigos nao singular es que ndo tém
descodificacéo Unica
—ex.: 0,010, 01, 10

» Caodigos nao singulares de descodificacdo Unica
— ex."commacode’: 0, 01, 011, 0111, ...

 Codigos prefixo ou instantaneo
— ex.codigo de Huffman: 0, 10, 110, 111
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Caracteristicas dos codigos prefixo .

» Os comprimentos das pa avras do codigo satisfazem
adesigualdade de Kraft

a2"™el
— condicdo necessaria plara que o codigo sgja prefixo

— atendendo a esta constri¢do demonstra-se que 0
comprimento meédio de qualquer codigo prefixo
satisfaz

H(X) £ N £H(X) +1
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Comprimento medio dos cddigos prefixo (demonstracéo) .

- Por definigito N=2 p(x) " n(x)
« Oscodigos prefixo satisfazem § 2 "™ £1

» Osvaloresden(x) que mi nimizém N e que verificam a
desigualdade de Kraft obtém-se por

n(x)* =-10g, p(x)
usando n(x;) = n(x)* vem
N=4 p(x) " n(x)* =4 p(x) " -log; px) = H(X)
usando n(x) * n(x)*
N =3 p(x) " &(x)*u€a px) " (-10g; p(x) +1) = H(X) + 1
logp H(X)E NEH(X)+1 c.qd.
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Cadigo de dimensdo fixa - binario natural .
Xi p(xi) | -log2 p(xi) C(xi)
a 12 1 00
b 1/4 2 01
c 1/8 3 10
d 1/8 3 11

Entropiadafonte
H(X) :é.x p(x) = -log, p(x) = 1,75 [bit/simbolo]
e Comprimento médio do cadigo
N =8 p(x) "~ n(x) = 2 digitos
X1 X
— note-seque N = H(X) + 0,25 sendo e = 0,25

Redundancia na representacéo dos simbolos da fonte

R=1-(175/(2" log,2)=0,125
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Cddigo de dimenséo variavel -“ comma code”

Xi p(xi) | -log2 p(xi) C(xi)
a 1/2 1 0
b 1/4 2 01
c 18 3 011
d 18 3 0111

e Entropiadafonte

— note-seque N =H(X) + 0,125 sendo e = 0,125

H(X) :éx p(x) " -log, p(x) = 1,75 [bit/simbol o]

» Comprimento médio do codigo

N = é. p(x) = n(x) = 1,875 digitos

« Redundancia na representacédo dos simbolos dafonte

R=1-(175/(1,875 log, 2)) = 0,067
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