Sesséo n°3
Informac&o M utua e Equivocos

Criptografia Computacional
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Definicao de entropiarelativa .

» Entropiarelativaou Distancia de Kullback € uma
medida de distancia (semelhanca) entre duas
funcbes de distribuicdo p(X) e g(X). Define-se
como

D(plia) = & p(x) log;p(x)/ d(x,)

— sep(X) = g(X) (sho idénticas) entdo
D(plla) =0

— por convengédo 0 log, 0/q = 0 e plog, p/0 = ¥
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Definicéo de informagdo mutua .

» Define-seinformagdo madtuadasv.a. X e Y como
I(XY) = & & p(x.;) 1og, p(%.Y;) / PX) P(Y;)
X1 Xyl'Y
* Informac&o mitua é a medida da quantidade de

informacdo que av.a. X contém acercadav.a. Y;
reducdo daincertezade X por conhecimento de Y

— 1(X;Y) = H(X) - H(X[Y)

— se X eY sdo independentes entdo

1(X;Y)=0 «—
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Relacéo entre a entropia e ainformagéo mitua .

H(X,Y)

H(X) H(Y)
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Analise do sistema One Time Pad de Vernam .

Dados:
Ky p(@) = V4, p(b) = 3/4

e Pk) = 112, p(k;) = 12
4"’ Verifica-se que
K, H(X) » 0,81 [bit/texto]
H(K) = 1 [bit/chave]
X:Y) = 2 OY) :I—(I)(Y) = 1 [bit/cripto]
nao se “ganha’ informacéo acer ca do texto em claro por

observacdo do criptograma pois X e'Y sdo independentes,
umavez que p(xly) = p(x) paratodo o x e paratodo oy
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Andlise do sistema identidade (chave Unicak) .

Dados.
p(a) = 1/4, p(b)=3/4
P(k,) =1

Verifica-se que
H(X) » 0,81 [bit/texto]
H(K) = O [bit/chave]

XYY = 2 H(Y) » 0,81 [bit/cripto]
G =7 1(X;Y) = H(X) = H(Y)
“ganha-setoda’ ainformacao acerca do texto em claro
por observacao do criptograma pois X eY séo
completamente dependentes; Y é funcéo de X
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Limites dainformagéo mitua .

~ 0£I(X;Y) £H(X)

» Se X eY sdoindependentes entdo
HXY) =H(X) U I(X;Y)=0
* SeY éfuncdo de X entdo
1(X;Y) = H(X) = H(Y)

— Note-se que no sistema de Vernam sempre que
p(k1) t p(k2)temos 0<I(X;Y) £ H(X)
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Condicdo de Seguranca Perfeita .

1I(X:Y)=0 b H(X)£H(K)

e premissas
—H(X|K.Y) = H(X.K.Y) - H(K.Y) =0;
logo  H(X.K.Y) =H(K.Y)
— H(X.K]Y) 3 H(X[Y)
— H(K]Y) £ H(K)
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Equivocos na criptografia .

» Equivoco da mensagem H(X|Y) mede aincerteza
relativamente ao texto em claro quando se conhece
0 criptograma.

1(X;Y) = H(X) - H(X|Y) «—

» Equivoco da chave H(K|Y) mede aincerteza
relativamente a chave quando se conhece 0
criptograma. E uma medida de quanta informag&o
acerca da chave é revelada pel o criptograma.
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Equivoco da chave .

» Sglaum sistema criptogréafico (P,C,K,E,D), entéo
H(K|Y) = H(K) + H(X) - H(Y)

— assume-se que:
+ KeXdeterminamum tnicoY, i.e.  H(Y|K,X)=0,e
+ KeY determinamum tnico X, i.e  H(X|K,Y)=0
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Analise do sistema One Time Pad de Vernam .

Dados:
Ky p(@) = V4, p(b) = 3/4

A P(ky) = 1/2, p(k,)=1/2
‘m Verifica-se que

K, H(X) » 0,81 [bit/texto]
H(K) = 1 [bit/chave]

HK[Y) =2 H(Y) = 1 [bit/cripto]

H(K[Y)=1+0,81-1=0,81 émenor !"

(Mas se maximizar mos H(X) temos que H(K|Y)=H(K))
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Exemplo: cifra de substituicéo .

» Considere o sistema criptogréfico (P,C,K,E,D)
onde P-C=K=Z,={0,1}, asregrasE eD
correspondem a cifra de substituicio e a
mesma chave é usada na cifra de vérios textos.

— Como varia o equivoco da chave H(K]Y) com o
numero de criptogramas observados?
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Andlise do sistema Vernam usando a mesma .
chave para dois textos

Sga a®00 b°0lc°10 d°11
a 1 1°00 2°013°10 4°11
Sabendo que
b 2 p(0)=1/4, p(1)=3/4
. < P(ky) = 12, p(k,)= 12
4 Verifica-se que
H(K) = 1 [bit/chave]

o
N

Depois de observarmos dois criptogramas, H(K|Y) =?

H(K[Y) » 0,67

€ ainda menor do que H(K|Y) observando um so criptograma!
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Equivoco da chave na criptoandlise .

o 9o
o

equivoco
o
>

o
N

o

« Equivoco na criptoandlise de uma cifra de substituicdo aplicadaaum
conjunto de 2 textos em claro (p € probabilidade dum dos textose n é o
ndmero de criptogramas observados).
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